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Чем больше развивается информационное общество, тем актуальнее становят-
ся вопросы информационной безопасности. Сегодня обеспечение защиты инфор-
мации — это и одна из главных задач государства, и жизненная необходимость 
функционирования бизнеса.

О том, как менялись информационные риски во времени, каковы тенденции по-
явления новых угроз и методы борьбы с ними, мы беседуем с доктором физико-ма-
тематических наук, действительным членом Академии наук Нью-Йорк (США), 
Генеральным директором Группы компаний «Контрол» Валерием КРУТСКИХ. 

Валерий Крутских: «Защита 
информации — тот же фронт»ISSN 1812-5220

© Проблемы анализа риска, 2013

По данным Бюро специальных технических меро-
приятий МВД России, правоохранительные органы 
зарегистрировали в 2012 году на 28% киберпресту-
плений больше, чем в 2011 году. 

По оценке экспертов, динамика потерь от кибер-
преступлений в ближайшие годы будет только уве-
личиваться.

— Валерий  Иванович,  «МТТ  Контрол»  разраба-
тывает интегрированные системы безопасности 
более двадцати лет, что уже говорит о многом. На-
чинали вы в «лихие» 90-е. Расскажите, как с точки 
зрения практики менялся за прошедшие десяти-
летия  рынок  систем  безопасности?  Каким  обра-
зом изменялись риски и их приоритет? 
— Как ни странно, в бурный период перехода от 
Советского Союза к России и смены экономиче-
ских формаций сфера защиты информации функ-
ционировала вполне нормально. В СССР дело с се-
кретностью было поставлено на очень высоком 
уровне — шифрование, ответственность за разгла-
шение тайны, процедуры и т. д. Когда специалисты 
из «первых отделов почтовых ящиков» и прочих за-
крытых организаций стали переходить в крупные 
коммерческие структуры, они наводили порядок. 
Мелкие и средние предприятия об этом, честно го-
воря, не думали. Самой распространенной защитой 
служил пароль DOS или Windows, а пределом тех-
нической образованности — еще и пароль BIOS. 
Каково же было удивление руководства, когда вы-
яснялось, что для взлома системы достаточно вы-

нуть батарейку на материнской плате. Известен 
анекдотический случай, когда компьютеры вскры-
вали сами работники безопасности, чтобы поиграть 
в игры. 

К сожалению, у нас исторически — пока гром 
не грянет, мужик не перекрестится. Только с появ-
лением фактов быстрого и легкого взлома началось 
массовое движение к правилам «информационной 
гигиены» бизнеса — оснащению антивирусами, 
средствами защиты от несанкционированного до-
ступа, средствами шифрования. Была существенно 
развита сертификация средств защиты информа-
ции. Постепенно определились два тренда — защи-
та от внешних атак и внутренних угроз.

— Одновременно?
— Нет, когда были «закрыты» факторы внешне-
го проникновения хулиганствующих хакеров, на 
первое место стали выходить факторы, связанные 
с инсайдом — в самом широком его понимании. 
Здесь пересеклись множество аспектов — юриди-
ческий, психологический и т. д. и т. п. Страшная 
вещь оказалась. Представьте: большой научный 
институт разрабатывает уникальное средство за-
щиты данных, на расшифровку которого потре-
буется миллион лет и куча денег. А кто-то берет 
и покупает человека в интересующей компании, 
что дешевле, проще и быстрее. Пресловутый чело-
веческий фактор. 

Из практики: купила организация «таблетки» 
для защищенного входа в компьютер, а сотрудницы 
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ром вероятность нарушения намного снижается), 
технологии бинарной защиты информации, анали-
за инцидентов на базе метаданных, непрерывный 
мониторинг парольной защиты с помощью био-
метрической идентификации, физической защиты 
аппаратно-программных средств вычислительной 
техники и ЦОД. 

Резюмируя, можно сказать, что, во-первых, ну-
жен комплекс средств, защищающих информацию. 
Во-вторых, должны быть административные пра-
вила работы с ними, потому что самая крутая про-
грамма шифрования окажется бесполезной, если 
пароли будут валяться на столе. А в-третьих, необ-
ходимы системы, которые выводят все процессы 
из виртуального мира в реальный, обрабатывают 
данные, сверяют действия систем защиты инфор-
мации с административными правилами и делают 
невозможным их нарушение. Тогда будет достигнут 
эффект защиты от инсайдеров и несанкциониро-
ванных действий.

— Интересно, как к таким процедурам относятся 
сами сотрудники?
— О, это любопытная тема. Первые установки ин-
тегрированных систем безопасности напоминали 
бунт лионских ткачей, крушивших свои станки. 
Если раньше сотрудники считали службы безопас-
ности своей защитой от внешнего мира, то тут по-
чувствовали себя потенциальными преступниками. 
Они кривлялись перед камерами наблюдения, по-
казывали языки, прикладывались ухом. Постепен-
но это прошло — все привыкли, что есть правила, 
которые, к тому же, защищают сотрудников от без-
доказательных обвинений и шантажа. Такой кон-
троль — это своего рода алиби. 

Но самым ярким побочным эффектом стало то, 
что подобные системы поднимают дисциплину на 
необычайную высоту. Оказалось, одно только со-
знание, что все твои действия зафиксированы, по-
буждает не только строго соблюдать все регламен-
ты, но и вовремя приходить на работу, заниматься 
делом.

— Тем не менее мир продолжают сотрясать скан-
далы,  связанные  с  утечкой  информации.  «Сли-
ваются»  базы  данных,  личная  информация… 
Помнится, в начале года, получив сведения о кли-

их хранят вместе со скрепками. Часто преступление 
начинается с разгильдяйства.

Несколько лет назад разразился скандал об утеч-
ке данных одного из наших заказчиков федерально-
го уровня, после чего встал поистине философский 
вопрос: а как ограничить того, кому разрешено 
все? Скажем, системного администратора. Пробле-
му удалось решить с внедрением интегрированной 
системы типа искусственного интеллекта, которая 
анализирует не только каждое действие, но и их вза-
имодействие.

Приведу пример. Есть система контроля до-
ступа — карточки. Есть система паролей. Обе 
выполняют свою функцию. Но защитить от ин-
сайдера они не могут. Система же анализирует 
все действия в совокупности: вот человек зашел 
в здание, поднялся на свой этаж. Пройти на дру-
гой по чужой карте уже не получится: система 
не пропустит. Заглянуть в соседний компьютер 
тоже не вый дет, потому что, как только пользо-
ватель выйдет из комнаты, его сеанс будет за-
крыт. Все это называется регламент. Комплекс-
ная система содержит десятки тысяч различных 
объектов, и каждое действие поступает в единую 
базу данных — «искусственный интеллект», ко-
торый сверяет их с нормативами. Эта технология 
объединяет процессы управления и контроля до-
ступа в виртуальном и физическом мире. Более 
того, система самообучается. Она реагирует на из-
менение действий объектов, которые формально 
правильные, но не характерные для стандартного 
регламента. Оценивая эти изменения, система сиг-
нализирует об этом на различных уровнях: внима-
ние, опасность, тревога или авария.

— Сигнализирует службе безопасности?
— Да. При этом информация может отражаться на 
мониторах, в специальном «тревожном» окне интер-
фейса, озвучиваться с помощью синтезатора речи 
или передаваться по различным телефонным линиям 
в соответствии с установленным списком номеров.

— Какие еще технологии Вы разработали и при-
меняете?
— Например, технологию работы под контролем, 
или, как мы ее называем, «сценарий четырех глаз» 
(суть ее в разделении ответственности, при кото-
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ентах и количестве средств на счетах, группа быв-
ших  сотрудников  «Сбербанка»  похитила  более  
50  млн  рублей  с  зарплатных  карт  через  систему 
электронных платежей.
— И таких инцидентов сейчас!.. Вот другой пример: 
финансовый кризис на Кипре. За пару недель до его 
объявления из кипрских банков были выведены 
серьезные суммы. Ведется расследование, но уже 
очевидно, что это инсайд. А весной были похищены 
и опубликованы персональные данные первой леди 
США Мишель Обама, вице-президента Джо Байде-
на и других высокопоставленных лиц.

— Неужели у них не было достойной защиты?
— Очевидно, она была. Однако появляются все 
новые виды угроз, более того — меняются их па-
радигмы. Например, появились новые програм-
мы-закладки, так называемые «зловреды», которые 
находятся на компонентах компьютера, а не только 
на жестком диске. Они характерны тем, что могут 
быть не заметны для антивирусов сколько угодно 
долго и не обнаруживать себя до того часа Х, когда 
программа активируется.

Это угроза совершенно нового типа. На чем до 
сих пор была сосредоточена вся защита информа-
ции? На защите данных. Где у нас данные? На жест-
ком диске или в оперативной памяти, где их и ищут 
все антивирусы. Между тем осенью прошлого года 
французские ученые впервые опубликовали доклад, 
посвященный концепт-вирусу для периферийных 
устройств компьютера. Назвали его красноречиво 
в честь индуистского демона Rakshasa. Разработан-
ное вредоносное приложение способно скомпро-
метировать операционную систему при загрузке, 
не оставляя следов на жестком диске и ничем не вы-
давая своего присутствия.

Новые методы атаки позволяют этому вирусу 
заменить BIOS материнской платы, заодно инфи-
цировав прошивку других устройств, в том чис-
ле сетевой карты или CD-привода. Больше того, 
вирус способен самостоятельно восстанавливать 
себя на зараженной машине. Даже после восста-
новления исходного BIOSа вредоносная прошивка 
может заново инфицировать систему. Неулови-
мость «зловреда» обеспечивается тем, что прошив-
ка загружается до запуска операционной системы 
и антивирусных продуктов, а потом может быть 

выгружена — в таком случае даже анализ опера-
тивной памяти компьютера окажется бесполез-
ным.

Создатели Rakshasa доказали, что подобные за-
кладки (backdoors) могут быть установлены еще 
в ходе производства или поставки ПК конечному 
потребителю. А так как большинство компьютеров, 
включая Mac, изготавливаются в Китае, проследить 
за производством комплектующих практически не-
возможно. В США этой весной был подписан указ 
президента, запрещающий НАСА и государствен-
ным ведомствам закупать ИТ-оборудование из Ки-
тая. Нашим властям, видимо, надо тоже об этом за-
думаться.

— Но если новый вирус так неуловим, значит, ни-
кто его пока не видел?
— Как никто не видел и космических частиц. 
Но когда в «пузырьковой камере» они пролета-
ют через жидкий водород, образуя газообразные 
пузырьки, след можно сфотографировать. Вот 
здесь точно так же. Информационный след под-
тверждает существование. Можно вспомнить не-
давние события в Иране, когда были выведены из 
строя центрифуги по обогащению урана. Приказ 
об этом дал президент Обама, операция называ-
лась «Олимпийские игры». Изначально обсуж-
далось два варианта: нанесение бомбового удара 
или внедрение компьютерного вируса. Вирус ока-
зался эффективнее, чем бомбовый удар. Сейчас 
материалы об этом опубликованы. Следующий 
пример. Пару месяцев назад было выведено из 
строя 30 тысяч компьютеров государственной 
нефтяной компании в Саудовской Аравии. Пере-
загрузка всех программ не давала результата, их 
уничтожили. 

Это — кибервойна. Война, идущая без объяв-
ления.

Разворачиваются и кибервойска. У Президента 
США наряду с ядерной появилась вторая «кноп-
ка» — для начала кибератак. Недавно вышел до-
кумент НАТО, разрешающий реальные военные 
действия в ответ на компьютерные атаки на ин-
фраструктурные объекты. Настолько это серьез-
но. Атомные станции, плотины, водопроводы, 
канализация — они сейчас все компьютеризиро-
ваны. Можете себе вообразить риски инфраструк-
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туры на государственном уровне. Последствия 
кибератак могут сравниться с ущербом от приме-
нения оружия массового уничтожения.

— А есть ли на уровне предприятий и организа-
ций понимание новых угроз? Можно ли от них за-
щититься?
— Интерес к этому очень большой, но еще больше 
ограничений, связанных с сертификацией. Пред-
приятия выполняют предписания вчерашнего дня. 
Когда-то успешный процесс сертификации так 
все формализовал, что новому тяжело пробиться. 
В итоге защита наращивается, а риски остаются. 

Вообще, ситуация напоминает укрепление кре-
пости: сверху пушки, котлы с кипящей смолой, 
лучники стоят, а внизу — на заднем дворе — ка-
литочка приоткрыта, через которую можно войти 
и распахнуть ворота. В роли такой «калиточки» 
могут оказаться и люди, и оборудование. Поэтому 
сколько пушек ни ставь, как их ни модернизируй, 
пока о калитке не позаботишься, риски не умень-
шатся.

Надо сказать, что решения проблемы новых 
угроз есть, и эти средства работают. Но ни одна си-
стемы защиты не может быть на 100% устойчива, 
нужен комплекс. Иначе оказывается, что сертифи-
каты есть, антивирус есть, а король все равно голый.

— Валерий Иванович, по вашим наблюдениям, го-
товы ли сегодня серьезные компании больше ин-
вестировать в защиту информации?
— Я бы сказал, что сегодня крупные компании эки-
пированы «от» и «до» — согласно требованиям вче-
рашнего дня. Речь идет о том, каким должен быть 

следующий этап защитной экипировки. При этом 
люди, принимающие решения, готовы не столько 
расширять, сколько перестраивать существующую 
у них систему защиты. А это тонкая операция. Надо 
модернизировать устоявшиеся правила. Условно, 
хранится у вас в специально оборудованном месте 
ведро с песком, лопата, брандспойт. Любой здраво-
мыслящий человек понимает, что это никак не спа-
сет от пожара в 60-этажном доме. Но придет пожар-
ный инспектор и спросит: минутку, а где у вас ло-
пата, где песок? Условия изменились, но требования 
остались, и это требует осмысления, ведь у каждого 
предприятия — разные риски.

Наиболее продвинутые организации готовы 
увеличивать инвестиции в безопасность, понимая, 
сколько они могут потерять. Новые средства ста-
вятся на самые чувствительные точки. Каждый сце-
нарий просчитывается. И если цена предлагаемой 
системы защиты больше цены риска, от нее отказы-
ваются, если меньше либо равна — внедряется. 

Я не сторонник шпиономании, всякий риск 
можно учитывать либо нет — это исключитель-
но выбор хозяйствующего субъекта. Но надо по-
нимать, что мы находимся в переломном моменте: 
когда, казалось бы, от всего защитились, пришли 
угрозы нового формата. Идет острейшая борьба 
за создание новых систем предотвращения рисков 
с учетом эволюционного развития киберугроз. Они 
касаются и коммерческих предприятий, и атомных 
станций, и электростанций, и заводов, и госструк-
тур. И легких решений тут быть не может. 

Э. Б. Севернюк, 
редакция журнала «Проблемы анализа риска»
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Оценка успешности 
реализации инфраструктурных 
проектов с учетом факторов 
неопределенности 
и многокритериальности 
принятия решений 
Аннотация
В статье рассмотрены два принципиально различных подхода к оценке успешности ин-
фраструктурных проектов: (1) детерминированный подход, основанный на рассмотрении 
наиболее вероятного сценария реализации проекта, который формируется при средних 
условиях и факторах его выполнения; и (2) рисковый (вероятностный) подход, который 
подразумевает дательный анализ сценарного графа реализации проекта с  учетом всех 
значимых событий, условий и факторов, оказывающих вероятностное влияние на ход его 
выполнения. Предложен метод построения двухсторонних матриц рисков-шансов инфра-
структурных проектов, позволяющий учитывать дуалистический (негативный и позитив-
ный) характер неопределенностей, имеющих место при реализации проектов

Ключевые слова: инфраструктурный проект, эффективность, риск, шанс, полезность.
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Аннотация
Статья отражает современные подходы к анализу рисков при реализации проектов госу-
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Аннотация
В статье предложен новый подход к организации и ведению работ по подготовке населе-
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при возгорании которых 
образуются опасные химические 
вещества

Аннотация
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Универсальный измеритель 
рисковой напряженности 
предприятия
Аннотация
В статье обосновывается показатель, позволяющий измерять общую рисковую напря-
женность предприятия. Предлагаемый показатель назван универсальным, поскольку его 
использование не зависит от целей оценки рисковой напряженности, масштаба деятель-
ности предприятия, его отраслевой принадлежности и других факторов. Показан пример 
практического использования показателя. 

Ключевые слова: оценка рисков, рисковая напряженность, калькулятор рисков, универсальный из-
меритель рисковой напряженности, вероятность, релевантные риски.
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Кредитное мошенничество 
юридических лиц и меры 
противодействия
Аннотация
Одной из проблем российского банковского сектора является мошенничество при выда-
че кредитов. Объемы прямых и косвенных убытков отрасли исчисляются миллиардами 
рублей. В статье раскрыты методы реализации мошеннических действий и предложены 
меры, направленные на повышение качества принятия решений о кредитовании. Дока-
зана превалирующая роль создания аффилированных лиц, как инструмента реализации 
противоправных действий. Произведено обобщение современной нормативно-правовой 
базы и практического банковского опыта по выявлению и определению признаков свя-
занных лиц, предложены дополнительные признаки аффилированных лиц. В качестве мер 
противодействия рассмотрены матрица принятия решения Кредитным Комитетом и ин-
ститут лимитов собственного принятия решений по кредитным сделкам. Предложенные 
меры противодействия кредитному мошенничеству юридических лиц позволяют допол-
нить современные методы управления кредитными и операционными рисками, усовер-
шенствовать бизнес-процессы в кредитовании. 

Ключевые слова: меры противодействия, методы мошенничества; аффилированные лица; банков-
ские риски; кредитное мошенничество; кредитный риск; управление рисками.
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Введение
Актуальность темы обусловлена необходимостью противодействия кредитному 
мошенничеству юридических лиц, части реализации системы кредитного и опе-
рационного рисков. В этой системе существует и риск мошенничества.

Базельский комитет по банковскому надзору в своей классификации опе-
рационного риска выделяет его мошенническую составляющую, внутреннее 
и внешнее мошенничество [13, с. 250—252]. Значительный вклад в разработку 
вопросов кредитного мошенничества, труды по вопросам банковских рисков 
содержатся в работах отечественных авторов: В. И. Карпунина, С. Р. Моисеева, 
Т. С. Новашиной, А. В. Федорченко и других [14, 15].
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Объемы хищения денег в банковском секторе 
являются существенными1. Достаточно распро-
страненные негативные явления выделили мошен-
ничество как одну из причин существенных рисков 
для банковского сектора и значимую составляю-
щую операционного и кредитного рисков.

1. Характеристика методов 
кредитного мошенничества 
юридических лиц
Для разработки мер противодействия кредитному 
мошенничеству юридических лиц необходимо вы-
явить его особенности и способы реализации. К ме-
тодам реализации мошеннических действий для по-
лучения кредита можно отнести: 

1) специальную организацию юридического 
лица с целью имитации его финансово-хозяйствен-
ной деятельности; 

2) подделку (в различных формах) юридическо-
го пакета документов и документального обоснова-
ния финансово-хозяйственной деятельности;

3) хищение средств у банка путем проведения 
заемщиком специальных процедур банкротства 
предприятия (фиктивное банкротство, преднаме-
ренное банкротство);

4) фальсификацию залогового обеспечения;
5) вовлечение в преступный сговор сотрудников 

кредитной организации с целью манипулирования 
кредитной методологией банка и обхода его защит-
ных систем.

Перечисленные методы хищения денег у банка 
являются неотъемлемой частью большинства мо-
шеннических кредитных схем. Раскроем более под-
робно их содержание.

Термин имитация финансово-хозяйственной 
деятельности применительно к данной работе  
означает в совокупности следующие действия:

• оформляется новое юридическое лицо, подде-
лываются его финансовые отчеты;

• арендуются на время бизнес-помещения 
и склады, производственные площади с рабочим 
персоналом;

1 Прецеденты хищения денег трейдером банка Société Générale 
Жеромом Кервьельем и афера финансовой пирамиды в США Бер-
нарда Мейдоффа, убытки от которых составили 7 млрд долларов 
США и 60 млрд долларов США соответственно. А также пример 
хищения денег из Банка Москвы на сумму 12,76 млрд рублей.

• заранее искусственно обеспечиваются денеж-
ные обороты по расчетным счетам между так назы-
ваемыми фирмами-однодневками с целью показать 
бизнес легальным;

• подделываются договора с авторитетными хо-
зяйствующими субъектами на рынке;

• собственниками бизнеса по документам яв-
ляются третьи лица, но на подписание вместо них 
приходят представители по доверенности;

• обеспечивается в средствах массовой инфор-
мации положительная деловая репутация заемщика 
(в т. ч. в Интернете).

В общем виде подделка юридического пакета до-
кументов и документального обоснования финан-
сово-хозяйственной деятельности заключается в:

• подделке учредительных, регистрационных, 
залоговых документов путем подчистки, дописки 
(допечатки на пишущей машинке, компьютере), 
травления (смывания части реквизитов), подделки 
подписей, печатей и штампов;

• подделке паспортов: в похищенных или при-
обретенных паспортах переклеиваются фотогра-
фии, вносятся другие подделки, например заменя-
ются страницы с пропиской и т. п.

Кредитные процедуры российских банков и ме-
тоды проверки потенциальных заемщиков не всег-
да включают проверку документов на подлинность 
при рассмотрении, за исключением явных при-
знаков их подложности. Этот факт хорошо знаком 
мошенникам и они используют его. Следовательно, 
для противодействия мошенничеству в части юри-
дической защиты необходимо проводить технико-
криминалистическую экспертизу предоставленных 
документов. Данная мера подразумевает соответ-
ствующие курсы повышения квалификации персо-
нала и разработку соответствующей методики.

Еще одним часто используемым средством хи-
щения денег у банка является проведение заемщи-
ком специальных процедур банкротства предпри-
ятия  (фиктивное  банкротство,  преднамеренное 
банкротство). Напомним, банкротство (несосто-
ятельность) — признанная арбитражным судом 
неспособность должника в полном объеме удов-
летворить требования кредиторов по денежным 
обязательствам и (или) исполнить обязанность по 
уплате обязательных платежей [6]. Следовательно, 
одним из способов невозврата кредита на «закон-
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ном» основании может быть признание должника 
банкротом. При этом за организацию преднаме-
ренного и фиктивного банкротства предусмотрена 
ответственность в соответствии со статьями 196, 
197 УК РФ [3]. Согласно им преднамеренное или 
фиктивное банкротство — умышленное создание 
неплатежеспособности, причинившее крупный 
ущерб, а также заведомо ложное объявление о сво-
ей несостоятельности в целях введения в заблужде-
ние кредиторов для получения отсрочки, рассрочки 
платежей или скидки с долгов, неуплаты долгов. 

Основными этапами осуществления фиктивно-
го или преднамеренного банкротства, которые бан-
кам необходимо отслеживать:

1) вывод активов: продажа основных средств за-
интересованным лицам, передача основных средств 
в уставный капитал других юридических лиц, пога-
шение обязательств перед заинтересованными тре-
тьими лицами основными средствами;

2) существование перенаправления финансовых 
потоков. Для обхода расчетных счетов используют 
наличные деньги, высоколиквидные ценные бумаги 
(как средство платежа, например векселя Сбербан-
ка РФ), бартерные сделки и переуступка денежных 
требований по договорам цессии и т. п.;

3) инициирование дела о банкротстве для пред-
приятия-должника.

Кроме описанных существуют другие признаки 
преднамеренного банкротства, свидетельствующие 
о недобросовестных действиях должника в отноше-
нии кредиторов. 

Для установления признаков преднамеренного 
банкротства может служить анализ финансово-хо-
зяйственной деятельности и выявление методов 
оптимизации налогообложения, так как в обоих 
случаях применяются одни и те же методы органи-
зации товарно-денежных потоков и перераспреде-
ления активов. 

Описанные этапы преднамеренного банкротства 
реализуют замысел по организации предприятия, на 
котором числятся ненужные активы и просрочен-
ные долги (неуплаченные налоги, невыплаченные 
кредиты). Таким образом, на законном основании 
заемщик не выплачивает долги с сохранением в но-
вом предприятии основных активов. Как показывает 
современная практика, данные метод ухода от долгов 
активно применяется в крупном бизнесе.

Такое мошенничество по кредитной сделке осу-
ществляется через решение суда о признании долж-
ника банкротом. На момент проведения анализа, 
мониторинга кредитного проекта и иных стандарт-
ных контрольно-проверочных мероприятий при-
знаки мошенничества практически невозможно 
выявить, т. к. реально осуществляется финансово-
хозяйственная деятельность и присутствуют про-
чие атрибуты добросовестного заемщика банка. 
Тем самым обеспечивается высокая вероятность 
получения кредита на вполне законных основани-
ях. По этой причине выявление мошенничества по 
кредиту возможно на этапе судебного разбиратель-
ства и фактического дефолта по кредиту.

Не менее действенным методом преступников 
является мошенничество с залоговым обеспечени-
ем. Современный опыт и актуализированная кри-
зисом 2008—2010 гг. практика реализации залого-
вого обеспечения демонстрируют наличие у банков 
значительных трудностей в этом. Эксперты счита-
ют, что в числе основных проблем в деле обеспече-
ния кредитов — проблемы взыскания заложенного 
имущества и правовой режим заложенного имуще-
ства при банкротстве должника [12, с. 14—17].

Анализ современного банковского опыта позво-
ляет констатировать следующие типовые мошен-
нические сделки с залоговым обеспечением.

1. Принятие банком неликвидного имущества 
в качестве залогового обеспечения.

В соответствии с требованиями Положения Бан-
ка России № 254-П при оформлении залога банки 
должны учитывать его справедливую стоимость 
и ликвидность2. Мошенники — банковские служа-
щие — оформляют некачественный товар, товар, 
не имеющий на рынке перспектив его реализации; 
недвижимость, которая по своим правовым харак-
теристикам и техническому состоянию не может 
быть в дальнейшем объектом купли-продажи; цен-
ные бумаги, которые не котируются на финансовом 
рынке или выпускались субъектами хозяйствова-
ния без реального материального обеспечения; то-
вар, оформленный в качестве залога, реально не су-
ществует, а вместо него хранится на складе подлож-
ный товар и др.

2 Основным критерием ликвидности обеспечения является ско-
рость его реализации — до 180 календарных дней.
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2. Принятие в качестве залога имущества, право-
вой статус которого может быть подвергнут сомне-
нию в случае проведения судебных разбирательств, 
в особенности с объектами недвижимости и зе-
мельных участков.

Имущество уже находится под залогом, арестом, 
в пользовании в качестве товарного кредита на 
определенных договорных условиях; имеет контра-
бандную природу появления на российском рынке.

3. Принятие в качестве залогового имущества то-
вара, фактический объем которого не может соответ-
ствовать размеру предоставляемого кредита. Напри-
мер, несоответствие количества товара (иного движи-
мого имущества), указанного в накладных, количеству 
находящегося в действительности на складе.

4. Отсутствие возможности реализации зало-
га ввиду его незаконной продажи собственником. 
Наиболее часто это встречается с залогом автотран-
спорта и самоходной техники, но также возможно 
с оборудованием и недвижимостью.

Путем написания заявления в ГИБДД об утере 
ПТС взамен «утраченного» документа владелец за-
логовой машины получает дубликат и спокойно со-
вершает сделку купли-продажи.

5. Подделка реквизитов, удостоверяющих факт 
регистрации сделки залога недвижимости в Феде-
ральной службе государственной регистрации, ка-
дастра и картографии (Росреестр). 

В этом варианте мошенничества банк вводится 
в заблуждение относительно законности оформле-
ния сделки залога в Росреестре. Предоставляются 
зарегистрированные договора с соответствующи-
ми отметками Росреестра, но по факту досудебных 
и судебных разбирательств устанавливается, что ре-
ально сделка не оформлена, а имущество реализо-
вано. Достигается это путем подделки соответству-
ющих печатей и подписей на договоре ипотеки или 
участием сотрудника Росреестра в мошенничестве.

Описанные и другие варианты кредитного мо-
шенничества юридических лиц с залогом во мно-
гом обеспечиваются при сговоре с сотрудниками 
кредитной организации. Ассоциация российских 
банков (АРБ) выделяет следующие проблемы, свя-
занные с залогом, из-за которых банки формируют 
повышенные резервы.

1. В законодательстве не существует понятия за-
логовой стоимости.

2. Разночтение между ГК РФ и Положением Бан-
ка России № 254-П. В. Положение следует внести ряд 
дополнений, способствующих более точной оценке 
залога и более справедливому отражению формы 
стоимости залогов на балансе банка.

3. Необходимо унифицировать терминологиче-
скую базу по залоговому обеспечению и внедрить 
систему формирования резервов по ссудам исходя 
из обоснованной оценки качества залога, учитывая 
его ликвидность и достаточность [9, с. 42—43].

Отдельно надо отметить мошенничество при 
оценке стоимости залога оценщиками, которые 
вступают в сговор с преступниками. Ущерб от таких 
сделок особенно велик, т. к. оценщика, как прави-
ло, привлекают по крупным кредитным проектам 
ввиду недостаточности квалификации внутренней 
службы залога банка. 

Вовлечение  в  преступный  сговор  сотрудни-
ков  кредитной  организации  с  целью  манипули-
рования кредитной методологией банка и обхода 
его защитных систем является одной из проблем 
банков. Основной причиной участия сотрудников 
в преступной деятельности является соблазн денег 
в сочетании с труднодоказуемостью факта мошен-
ничества. Внутреннее мошенничество является 
наиболее убыточным для банков ввиду отсутствия 
эффективных методов защиты от него. Оно выра-
жается в лоббировании интересов определенных 
клиентов при принятии решений кредитным коми-
тетом банка, активном консультировании и подго-
товке финансово-хозяйственных отчетов клиента, 
использовании служебного положения для успеш-
ного принятия решения по заявке в интересах мо-
шенников и т. п. Стоит отметить, что во многом все 
это — следствие существенного разрыва в уровне 
доходов исполнительного и управляющего звена 
банков.

2. Аффилированные лица  
и их роль в кредитном 
мошенничестве юридических лиц
Одной из основных составляющих реализации 
описанных методов мошенников при кредитова-
нии является организация аффилированных лиц. 
Наиболее явно это выражается в таких методах, как 
имитация финансово-хозяйственной деятельности, 
организация фиктивного и преднамеренного бан-
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кротства. Принципы организации аффилирован-
ных лиц также лежат в основе создания кредитного 
портфеля мошеннических выдач, обслуживающе-
гося по принципу пирамиды, что является основой 
одной из схем кредитного мошенничества юриди-
ческих лиц.

Для разработки эффективных мер противодей-
ствия кредитному мошенничеству юридических 
лиц представляется важной задача определения 
данного явления для банковского дела, разработка 
критериев аффилированных лиц, целей создания 

и организации бизнеса по «аффилированному» 
принципу. В современном банковском деле и зако-
нодательстве существует достаточно много опреде-
лений термина «аффилированные лица» и смежных 
дефиниций (таблица 1). 

Из приведенных определений можно заключить, 
что под аффилированными лицами понимаются 
взаимосвязанные  экономически  и  юридически 
лица, способные оказывать влияние на экономи-
ческие результаты, управленческие решения друг 
друга,  как  напрямую,  так  и  через  третьих  лиц, 

Определение понятия «аффилированные лица» и смежных дефиниций  Таблица 1
в российском законодательстве и Банком России [1, 2, 4, 5, 7]

№ п/п Источник Определение

1 2 3

1 ГК РФ (часть первая), статья 105 Хозяйственное общество признается дочерним, если другое (основное) 
хозяйственное общество или товарищество в силу преобладающего участия 
в его уставном капитале, либо в соответствии с заключенным между ними 
договором, либо иным образом имеет возможность определять решения, 
принимаемые таким обществом

2 ГК РФ (часть первая), статья 106 Хозяйственное общество признается зависимым, если другое (преобладающее, 
участвующее) общество имеет более двадцати процентов голосующих акций 
акционерного общества или двадцати процентов уставного капитала общества 
с ограниченной ответственностью

3 Закон РСФСР «О конкуренции 
и ограничении 
монополистической 
деятельности на товарных 
рынках» от 22.03.1991 г. № 948-1, 
статья 4

Аффилированные лица — физические и юридические лица, способные 
оказывать влияние на деятельность юридических и (или) физических лиц, 
осуществляющих предпринимательскую деятельность

4 ФЗ № 395-1 «О банках 
и банковской деятельности» 
от 02.12.1990 г.

Под существенным влиянием в целях настоящего Федерального закона 
понимаются возможность определять решения, принимаемые органами 
управления юридического лица, условия ведения им предпринимательской 
деятельности по причине участия в его уставном капитале и (или) 
в соответствии с условиями договора, заключаемого между юридическими 
лицами, входящими в состав банковской группы и (или) в состав банковского 
холдинга, назначать единоличный исполнительный орган и (или) более 
половины состава коллегиального исполнительного органа юридического лица, 
а также возможность определять избрание более половины состава совета 
директоров (наблюдательного совета) юридического лица

5 НК РФ (часть первая), статья 20 Взаимозависимыми лицами для целей налогообложения признаются 
физические лица и (или) организации, отношения между которыми могут 
оказывать влияние на условия или экономические результаты их деятельности 
или деятельности представляемых ими лиц

6 Инструкция Банка России  
№ 139-И «Об обязательных 
нормативах банков» от 
03.12.2012 г. (Глава 4, пункт 4.6)

Заемщики — юридические лица включаются в группу связанных заемщиков, 
если один из заемщиков может оказывать прямо или косвенно (через третьих 
лиц) существенное влияние на решения, принимаемые органами управления 
другого заемщика (других заемщиков), или третье лицо, которое может также 
являться самостоятельным заемщиком, оказывает существенное прямое или 
косвенное влияние на решения, принимаемые органами управления другого 
заемщика (других заемщиков)
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и подчиненные одному конечному бенефициару3. 
При этом под бенефициаром может быть как одно 
физическое лицо, так и их группа.

Целью создания аффилированных лиц может 
быть имитация финансово-хозяйственной деятель-
ности, что позволяет декларировать высокие пока-
затели экономической деятельности, необходимые 
в том числе для повышения вероятности положи-
тельного решения о кредитовании. Реализуется это 
путем создания схемы, в которой все или большая 
часть контрагентов компании-заемщика факти-
чески принадлежат одним конечным владельцам-
выгодоприобретателям (бенефициарам) и между 
ними осуществляются искусственные расчеты од-
ними и теми же денежными средствами. По доку-
ментам такие расчеты выглядят как осуществление 
независимых хозяйственных операций, что вводит 
в заблуждение кредитные организации при прове-
дении анализа финансово-хозяйственной деятель-
ности потенциального заемщика. 

Стоит отметить, что распространение органи-
зации бизнеса по «аффилированному» принципу 
одинаково встречается как в России, так и во всем 
остальном мире. Основные причины создания вза-
имосвязанных лиц следуют из сути данного явле-
ния и являются следующими:

• максимизация прибыли путем оптимизации 
налогооблагаемой базы;

• сокрытие конечных бенефициаров бизнеса;

• оптимизация структуры товарно-денежных 
потоков в пределах дочерних обществ, филиальной 
сети, холдингов, финансово-промышленных групп, 
хозяйственных объединений и т. п.;

• получение денежного финансирования на не-
законных основаниях путем организации компа-
ний-заемщиков, отвечающих конкретным требова-
ниям кредиторов (субсидии и дотации государства, 
кредиты банков и прочих инвесторов).

В то же время не существует четких критери-
ев связанности юридических и физических лиц, 
за исключением отдельных аспектов, выделяемых 
в определениях нормативных документов Банка 
России, ГК РФ, НК РФ. Из проведенного анализа 
определений аффилированных лиц и современной 

3 Бенефициар (от франц. benefice — прибыль, польза) — конеч-
ный выгодоприобретатель.

практики организации бизнеса в России основные 
группы признаков связанности лиц (применитель-
но к банковскому делу) могут быть следующими.

1. Участие в уставном капитале: Заемщик А4 
контролирует Заемщика Б; Заемщики А и Б нахо-
дятся под общим контролем третьего лица В.

2. Существенное влияние Заемщика А на Заем-
щика Б: определение Заемщиком А решений и ус-
ловий ведения предпринимательской деятельности 
Заемщика Б; формирование Заемщиком А органов 
управления Заемщика Б.

3. Существенное влияние третьего лица на За-
емщиков А и Б: определение одним и тем же лицом 
решений и условий ведения предпринимательской 
деятельности Заемщиков А и Б; формирование од-
ним и тем же лицом органов управления Заемщи-
ков А и Б.

4. Связь через органы управления юридических 
лиц: Заемщик А — член органов управления Заем-
щика Б; одно и то же лицо одновременно является 
членом органов управления Заемщиков А и Б.

5. Участие в банковской группе или банковском 
холдинге.

6. Родственные отношения между заемщиками: 
Заемщик А и Заемщик Б являются близкими род-
ственниками (супруги, родители, дети, усыновители, 
усыновленные, родные (полнородные и неполнород-
ные) братья и сестры, дедушки, бабушки, внуки). 

7. Экономическая связь заемщиков.
Предложенные нами группы признаков аффи-

лированных лиц разработаны на основании ГК РФ, 
ФЗ № 395-1 «О банках и банковской деятельности», 
Инструкции Банка России № 139-И «Об обязатель-
ных нормативах банков» и Письма Банка России 
№ 106-Т «О расчете норматива максимального раз-
мера риска на одного заемщика или группу связан-
ных заемщиков (Н6)».

Указанные в данных нормативных документах 
признаки аффилированных лиц были дополнены 
следующими новыми признаками, подраздела-
ми и разделами аффилированных лиц (таблица 2). 
Применяемое в данной таблице значение уровня 
контроля доли уставного капитала в 25% определе-
но экспертным путем. 

4 Под термином «Заемщик» понимается клиент банка, субъект 
предпринимательской деятельности (юридическое лицо).
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Дополнительные признаки аффилированных лиц5 Таблица 2 

№ 
п/п

Признак связанности Заемщиков А и Б Уровень нового 
признака связанности

1 2 3

Раздел 1. УЧАСТИЕ В УСТАВНОМ КАПИТАЛЕ  

Родственники Заемщика А контролируют Заемщика Б НОВЫЙ ПОДРАЗДЕЛ

1.1. Родственники Заемщика А (супруг, родители, братья / сестры, дети) владеют более 25% 
акций / долей в УК Заемщика Б

НОВЫЙ ПРИЗНАК

Члены органов управления Заемщика А контролируют Заемщика Б НОВЫЙ ПОДРАЗДЕЛ

1.2. Член Совета директоров / Наблюдательного совета Заемщика А владеет более 25% 
акций / долей в УК Заемщика Б.

НОВЫЙ ПРИЗНАК

1.3. Член коллегиального исполнительного органа (например, Правления) Заемщика А владеет 
более 25% акций / долей в УК Заемщика Б

НОВЫЙ ПРИЗНАК

1.4. Единоличный исполнительный орган Заемщика А (генеральный директор / директор  
и т. д.) владеет более 25% акций / долей в УК Заемщика Б.

НОВЫЙ ПРИЗНАК

Раздел 2. СУЩЕСТВЕННОЕ ВЛИЯНИЕ Заемщика А на Заемщика Б  

Формирование Заемщиком А органов управления Заемщика Б  

2.1. Если Заемщика А является физическим лицом, способность назначать органы управления 
Заемщика Б определяется исходя из общего влияния на Заемщика Б Заемщика А и его: 
а) родителей, братьев / сестер, супруга, детей; 
б) юридических лиц, в которых Заемщик А имеет более 50% акций / долей в УК (юр. дицо 
под контролем Заемщика А).

НОВЫЙ ПРИЗНАК

Раздел 3. СУЩЕСТВЕННОЕ ВЛИЯНИЕ ТРЕТЬЕГО ЛИЦА на Заемщиков А и Б  

Определение одним и тем же лицом решений и условий ведения предпринимательской 
деятельности Заемщиков А и Б

 

3.1. Если Лицо В является физическим лицом, то существенное влияние на Заемщиков А и Б 
определяется исходя из общего влияния на Заемщиков А / Б, оказываемого Лицом В и его:
а) супругом, родителями, братьями / сестрами, детьми; 
б) юридическими лицами, в которых Лицо В имеет более 50% акций / долей в УК (юр. лицо 
под контролем В).

НОВЫЙ ПРИЗНАК

Формирование одним и тем же лицом органов управления Заемщиков А и Б  

3.2. Если Лицо В является физическим лицом, то указанная в п.п. 3.3 — 3.5 Приложения 7 
возможность назначать органы управления Заемщиков А и Б определяется исходя из 
общего влияния на Заемщиков А и Б, оказываемого Лицом В совместно с:
а) супругом В, родителями В, братьями / сестрами В, детьми В;
б) юридическими лицами, в которых Лицо В имеет более 50% акций / долей в УК (юр. лицо 
под контролем В).

НОВЫЙ ПРИЗНАК

Раздел 4. СВЯЗЬ ЧЕРЕЗ ОРГАНЫ УПРАВЛЕНИЯ ЮРИДИЧЕСКИХ ЛИЦ  

Заемщик А — член органов управления Заемщика Б  

4.1. Заемщик А является членом коллегиального исполнительного органа (КОИ) Заемщика Б НОВЫЙ ПРИЗНАК

4.2. Заемщик А является членом Совета директоров/ Наблюдательного Совета Заемщика Б НОВЫЙ ПРИЗНАК

Одно и то же лицо одновременно является членом органов управления Заемщиков А и Б  

4.3. Одно и то же Лицо В является членом коллегиального исполнительного органа (КИО) 
Заемщика А и Заемщика Б

НОВЫЙ ПРИЗНАК

5

5 Составлено автором.



Н. Ю. Любивый. Кредитное мошенничество юридических лиц и меры противодействия 81

№ 
п/п

Признак связанности Заемщиков А и Б Уровень нового 
признака связанности

4.4. Одно и то же Лицо В является членом Совета директоров / Наблюдательного совета 
Заемщика А и Заемщика Б

НОВЫЙ ПРИЗНАК

4.5. Одно и то же Лицо В является единоличным исполнительным органом Заемщика 
А и членом коллегиального исполнительного органа Заемщика Б

НОВЫЙ ПРИЗНАК

4.6. Одно и то же Лицо В является единоличным исполнительным органом Заемщика 
А и членом Совета директоров / Наблюдательного совета Заемщика Б

НОВЫЙ ПРИЗНАК

4.7. Одно и то же Лицо В является членом коллегиального исполнительного органа Заемщика 
А и членом Совета директоров / Наблюдательного совета Заемщика Б.

НОВЫЙ ПРИЗНАК

Родственник Заемщика Б является членом органов управления Заемщика А НОВЫЙ ПОДРАЗДЕЛ

4.8. Лицо В — родственник Заемщика Б (супруг(а), отец, мать, сын, дочь, брат / сестра) — 
является единоличным исполнительным органом (директором и т. д.) Заемщика А 

НОВЫЙ ПРИЗНАК

4.9. Лицо В — родственник Заемщика Б (супруг(а), отец, мать, сын, дочь, брат / сестра) — 
является членом коллегиального исполнительного органа (КИО) Заемщика А 

НОВЫЙ ПРИЗНАК

4.10. Лицо В — родственник Заемщика Б (супруг(а), отец, мать, сын, дочь, брат / сестра) — 
является членом Совета директоров / Наблюдательного совета Заемщика А.

НОВЫЙ ПРИЗНАК

Раздел 8. ЗАЕМЩИКИ А и Б являются СОЗАЕМЩИКАМИ ПО ОДНОМУ ОБЯЗАТЕЛЬСТВУ НОВЫЙ РАЗДЕЛ

5.1. Заемщики А и Б являются созаемщиками по одному обязательству перед Банком НОВЫЙ ПРИЗНАК

Продолжение таблицы 2

Предложенные нами дополнительные признаки 
аффилированных лиц являются, по сути, логичным 
следствием базовых критериев в нормативно-право-
вых документах в данной области. Вывод о возмож-
ной связанности хозяйствующих субъектов наибо-
лее точен при наибольшем количестве совпадений 
предлагаемых критериев аффилированных лиц.

Частными проявлениями связанности лиц яв-
ляются: дочерние общества, филиальные сети, 
холдинги, финансово-промышленные группы, хо-
зяйственные объединения и другие. Однако при-
менительно к противоправным сделкам при кре-
дитовании юридических лиц ввиду их специфики 
аффилированность лиц нередко является завуали-
рованной, что делает ее выявление более сложной 
задачей, требующей слаженной работы всех служб 
банка и его риск-менеджмента. 

Раскрытые методы кредитного мошенничества 
юридических лиц, анализ научных исследований 
по управлению кредитными и операционными ри-
сками, практика кредитования в банках, проблемы, 
обнаруженные под воздействием мирового финан-
сового кризиса, позволяют предложить следующие 

меры, направленные на повышение качества при-
нятия решений о кредитовании:

•  матрица принятия решений Кредитного Ко-
митета;

•  институт лимитов собственного принятия ре-
шений по кредитным сделкам в точке продаж кре-
дитной организации.

3. Матрица принятия решений 
Кредитным Комитетом
Известно влияние мошенников на членов кредит-
ных комитетов, поэтому противодействие этому яв-
лению имеет особое значение. Как показывает опыт 
многих банков, при принятии решения, независимо 
от масштабов их деятельности, членами Кредитно-
го Комитета (КК) являются, как минимум, предста-
вители бизнес-подразделения и риск-менеджмента. 
Представительство на КК юридической и залоговой 
служб, как правило, носит консультационный ха-
рактер.

При такой структуре комитета (обязатель-
ное присутствие представителя бизнеса и риск-
менеджмента) в силу разной мотивации сотрудни-
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Матрица принятия решений Кредитным Комитетом6  Таблица 3

Уровень КК Представители КК Рейтинг клиента и сумма кредитного риска

бизнес-
подразделение

риск-менеджмент Куратор Комитета высокий средний низкий

1 Специалист Специалист Руководитель 
подразделения

N7 N+1 N+2

2 Руководитель 
подразделения

Руководитель 
подразделения

Топ-менеджер8 N+3 N+4 N+5

3 Топ-менеджер Топ-менеджер Высшее 
руководство

N+6 N+7 N+8

4 Высшее 
руководство

Высшее 
руководство

Высшее 
руководство

N+9 N+10 N+11

ков при приятии решения существенное влияние 
оказывает фактор субъективности. Когда решение 
не принято единогласно, то сделку рассматрива-
ют члены вышестоящего КК с теми же предста-
вителями разных линий интересов. Это, конечно, 
минимизирует долю кредитного мошенничества 
юридических лиц (если, допустим, риск-менеджер 
сомневается в прозрачности сделки и намерений 
бизнес-подразделения, то он отправляет проект на 
следующий уровень), но заинтересованные лица 
учатся на негативном опыте и подстраиваются 
(«рисуют» данные), в итоге этот барьер преодоле-
вается. Решением может стать предлагаемая матри-
ца КК (таблица 3).678

Матрица по сравнению с действующим алгорит-
мом принятия решений КК отличается процедурой 
принятия решения (новый элемент — Куратор Ко-
митета) и политикой определения показателя «Уро-
вень КК».

Роль Куратора  Комитета состоит в сочетании 
интересов бизнеса и рисков при принятии решения. 
Куратор должен быть мотивирован и на качество, 
и на развитие активов. При этом Куратором КК 
обязательно должен быть вышестоящий сотруд-
ник, ответственный за работу на данном уровне 

6 Составлено автором.
7 N — кредитный лимит, определяемый кредитной политикой 
банка по программе кредитования.
8 Топ-менеджер — от начальника Управления структурного под-
разделения до директора департамента (в зависимости от штат-
ной структуры должности могут быть другими).

КК и управления активами. Так, Куратором КК при 
принятии решения на Уровне 1 по сделке может 
быть Управляющий филиалом или Региональный 
руководитель из головной структуры. Если сделка 
рассматривается на Уровне 2, то Куратором явля-
ется Директор департамента кредитования или ри-
сков (имеют равноценное значение), Уровень 3 — 
Комитет возглавляет вице-президент (заместитель 
председатель Правления), ответственный за креди-
тование и риски. Естественно, конкретные должно-
сти сотрудников зависят от штатного расписания 
банка и его внутренней управленческой иерархии.

Вторым важным принципиальным элементом 
предложенной матрицы является алгоритм опреде-
ления Уровня КК, который зависит от:

• кредитного рейтинга заемщика (сделки);

• запрашиваемой суммы кредита;

• отклонения от стандартной программы кре-
дитования или особенности структурирования 
сделки.

В предложенной матрице определение Уровня 
КК дополнительно зависит от:

• совокупного уровня просроченного портфе-
ля9, выданного данными участниками КК. В случае 
превышения норматива (определяется кредитной 
политикой банка) сделка передается на следующий 
уровень КК или параллельному Комитету;

• лимита  собственного  принятия  решения 
членом КК (ЛСПР КК). Сделка может быть рассмо-

9 Уровень п росроченного портфеля определяется отношением 
величины дефолтных ссуд к общей величине ссудного портфеля.
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трена только членами КК соответствующей компе- 
тенции.

 ЛСПР КК = N × [1– (П(инд.)/ К(инд.))], (1)

где: N — максимальный кредитный лимит для кон-
кретного уровня КК (определяется кредитной про-
граммой банка);

К (инд.) — индивидуальный кредитный порт-
фель, согласованный конкретным членом КК за все 
время работы;

П (инд.) — просроченный кредитный портфель, 
согласованный конкретным членом КК за все время 
работы. Если П (инд.) = 0, то ЛСПР КК = N.

Предложенная матрица КК, с одной стороны, 
сохраняет основы прежней системы (принцип ие-
рархичности принятия решений и зависимости от 
кредитного рейтинга), с другой — учитывает опыт 
мошенников и минимизирует их потенциальное 
влияние на решение Комитета.

В соответствии с функциями подразделений 
в стандартном кредитном процессе ответствен-
ными структурами за контроль мошенничества на 
данном этапе должны быть: Управление методоло-
гии продуктов и их внедрения, Управление корпо-
ративного кредитования, Управление кредитных 
рисков (в зависимости от структуры кредитной 
организации наименования подразделений могу 
отличаться).

4. Институт лимитов собственного 
принятия решений по кредитным 
сделкам
Еще одним дополнением современной методоло-
гии кредитования может быть институт лимитов 
собственного принятия решений по кредитным 
сделкам в точке продаж кредитной организации 
(ЛСПР).10 До кризиса он активно развивался все-
ми банками как наиболее быстрый инструмент 
принятия решений и ускорения бизнес-процесса. 
В то же время произошедшая «шоковая» терапия 
экономики выявила применительно к банкам, по-
вышенную концентрацию просроченной задол-

10 Точка продаж кредитной организации — структурное под-
разделение банка, реализующее все представительские функции 
и действующее от имени банка (в зависимости от полноты осу-
ществляемых функций точкой продаж может быть операцион-
ный офис или филиал банка).

женности в филиалах, обладающих ЛСПР. Основ-
ным мотивом упразднения ЛСПР и согласования 
сделок в ГО стала высокая доля просроченной за-
долженности, всплывшая с кризисом. Нередко ос-
новной причиной просроченной задолженности 
являлось мошенничество [10, 11]. На этом фоне 
абсолютно логичным было решение банков от-
казаться от ЛСПР, как от средства минимизации 
этого риска. В связи с этим, а также общим уже-
сточением политики рисков в настоящее время 
в большинстве банков у филиалов нет ЛСПР, все 
сделки рассматриваются централизованно в го-
ловном офисе (ГО) банка. Однако такой механизм 
принятия решений не может быть принят за ос-
нову бизнес-процесса в филиале, т. к., повышая 
уровень контроля за рисками принятия решений, 
одновременно возникают следующие побочные 
эффекты:

• значительно падает качество АФХД, т. к. он 
проводится дистанционно сотрудниками ГО, нет 
прямого контакта между клиентом (заемщиком) 
и анализирующим подразделением. Сотрудники 
филиала осуществляют прямой контакт с клиен-
том, аккумулируют информацию и передают ее 
в ГО на анализ. Проведение анализа в ГО позволя-
ет повышать качество кредитного процесса в части 
АФХД, но резко падает достоверность первичных 
данных, на которых строится весь анализ (отсут-
ствует прямой контакт аналитика и клиента вви-
ду отсутствия профильных специалистов в точке  
продаж);

• удорожание процесса рассмотрения кре-
дитной заявки и сроков кредитного процесса. 
В стандартный кредитный процесс включаются 
дополнительные связующие подразделения (со-
трудники), которые во многом дублируют друг  
друга. 

Так, для выполнения всех кредитных проце-
дур в Московском регионе (расположение ГО) для 
анализа местного клиента достаточно одного-двух 
кредитных специалистов (кредитный аналитик 
и риск-менеджер, контролирующий процесс), тог-
да как для принятия решения по клиенту филиала 
необходимо уже как минимум три сотрудника: со-
трудник филиала, собирающий информацию, кре-
дитный аналитик в ГО, риск-менеджер. Если доба-
вить аналогичные действия по оценки залогового 
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обеспечения и проверке службы безопасности, то 
конечное число задействованных лиц возрастает 
многократно;

• нет возможности оперативного реагирова-
ния на возможные признаки проблемы в процес-
се обслуживания ссуды или кредитного портфеля. 
В силу отсутствия самоуправления в филиале все 
итерации согласовываются с ГО.

К этим основным и наиболее явным минусам 
системы управления кредитованием в филиалах, 
вызванной закрытием ЛСПР, можно добавить 
и другие. Поэтому дистанционная система управ-
ления кредитными сделками в филиалах не может 
считаться основной моделью управления риском. 
Институт лимитов собственного принятия ре-
шения позволяет осуществлять самоуправление 
кредитным портфелем на уровне филиала, что от-
вечает основным задачам осуществления бизнеса 
банка (скорость обслуживания клиентов, контроль 
бизнеса в точке, релевантность требований креди-
тования применительно к региону и т. п.). Поэто-
му возврат к ЛСПР, по нашему мнению, неизбежен 
по истечении кризиса и разработке новых моделей 
контроля рисков банками в филиалах (в том чис-
ле и мошенничество в корпоративном кредитова-
нии). С учетом вышеизложенного при внедрении 
ЛСПР в филиалах с учетом негативного опыта 
кризиса следует дополнить его: формула расчета 
ЛСПР и условия его внедрения и функциониро-
вания.

Формула расчета ЛСПР:

 
П(филиал) 

ЛСПР = N (филиал) Купр. 1–                      , 
К(филиал)

× ×  
 

 (2)

где: N (филиал) — максимальный кредитный ли-
мит для филиала (определяется в зависимости от 
кредитной политики банка, значений нормати-
вов достаточности капитала банка и специфики  
региона); 

Купр. — коэффициент, характеризующий каче-
ство управления филиалом (точка присутствия бан-
ка). Максимальное значение равно 1. Определяется 
индивидуально и зависит от: процента выполнения 
плановых показателей (план/факт), продолжитель-
ности работы в банке (надежность сотрудника); 
профессиональной подготовленности руководяще-

го состава (уровень образования, квалификации, 
дополнительное образование11 и т. п.);12

К (филиал) — кредитный портфель филиала;
П (филиал) — просроченный портфель фили-

ала. В отношении данного показателя должен быть 
максимальный уровень, превышение которого де-
лает ЛСПР=0, конкретное значение определяется 
банком самостоятельно (например, на уровне сред-
ней просрочки по рынку). Если П (филиал) равно 
нулю, то ЛСПР = N (филиал) × Купр.

Конечное расчетное значение ЛСПР для филиа-
ла должно учитывать максимальное значение кре-
дитного портфеля и концентрацию рисков в точке 
продаж. При достижении значительного значе-
ния ссудной задолженности кредитного портфе-
ля ЛСПР может быть приостановлен и решения 
должны быть делегированы в ГО или имеет смысл 
разрабатывать новые институты принятия реше-
ний помимо КК в ГО и ЛСПР филиала.

11 Составлено автором.
12 Каждая составляющая имеет свой вес и значение (табл. 4). 
Описанные зависимости и критерии могут меняться или допол-
няться, но принципиальным является учет этих показателей при 
внедрении ЛСПР филиала.

Расчет значений для Купр.11 Таблица 4

Элементы Купр. Вес 
показателя

Индивидуальные 
параметры

План/факт 0,4 Выполнение Значение

100% и более 1

от 70—100% 0,7

менее 70% 0,5

Профессионализм 0,4 Уровень Значение

Очень 
высокий

1

Высокий 0,7

Средний 0,5

Надежность 
сотрудника

0,2 Срок работы Значение

более 10 лет 1

более 5 лет 0,7

менее 5 лет 0,5
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Вторая составляющая института ЛСПР — усло-
вия внедрения и функционирования. Их необхо-
димость обусловлена задачами управления деятель-
ностью в точке присутствия банка, возникающими 
как следствие за принятые решения по кредитным 
сделкам. К основным таким условиям внедрения 
ЛСПР нами отнесены:

• целесообразность ЛСПР для филиала;

• уровень самоуправляемости операционными 
и кредитными рисками (методология филиала);

• качество риск-менеджмента в филиале.
ЛСПР должен вводиться как уникальный ин-

струмент управления, который характеризуется 
высокой степенью доверия высшего руководства 
банка руководителям и управленцам точки сети 
и не может рассматриваться как массовое явление 
и замещение зон ответственности ГО филиалом 
банка.

Принцип самоуправляемости рисками в фи-
лиале означает задачу разработки, осуществления 
и сопровождения всех методологических процедур, 
идентичных структурам ГО банка. Методология 
филиала, обладающего ЛСПР, должна учитывать 
и специфику региона, и административные ресурсы 
банка в данном регионе, политику государственной 
и местной властей и т. п.

Качество риск-менеджмента оценивается как 
итог работы двух предыдущих принципов инсти-
тута ЛСПР и выражается в классических оценках 
работы любого банка: уровне просроченной задол-
женности, качестве активов, их оборачиваемости, 
темпе роста кредитного портфеля, авторитетности 
кредитной организации в данном регионе и т. д. 

В дополнение к этим критериям могут быть раз-
работаны более конкретные показатели качества 
для риск-менеджмента и оправданности института 
ЛСПР для филиала.

Формула ЛСПР и принципы функционирования 
позволяют значительно повысить качество управ-
ления бизнес-процессами в удаленных структурах 
банка. Данная мера управления мошенническими 
рисками при кредитовании юридических лиц пред-
ставляется достаточно действенной при условии со-
блюдения формулы расчета ЛСПР и принципов его 
организации.

Заключение
Упорядоченные и дополненные в данной статье но-
вые признаки аффилированных лиц должны стать 
одним из инструментов выявления взаимосвязан-
ности хозяйствующих субъектов и служат раскры-
тию конечных бенефициаров бизнеса, что миними-
зирует кредитные риски по сделке (в т. ч. и риски 
мошеннических действий). Применение указанных 
признаков для выявления аффилированных лиц 
способно в значительной мере минимизировать 
риски проведения анализа кредитоспособности 
потенциального заемщика, повысить его качество 
и достоверность. 

Описанные меры противодействия представля-
ются гибким к постоянно меняющимся условиям 
работы банков в динамичной мировой финансовой 
системе и новым инструментом мошенников. За-
щита от мошенников должна происходить на ос-
нове постоянного обновления средств выявления, 
разработки новых инструментов противодействия 
и прочих структурных изменений. Рассмотренные 
меры, направленные на повышение качества при-
нятия решений о кредитовании, позволяют допол-
нить современные методы управления кредитны-
ми и операционными рисками, усовершенствовать 
бизнес-процессы в кредитовании.

Раскрытые в данной статье методы реализации 
кредитного мошенничества юридических лиц, си-
стематизация признаков организации бизнеса через 
аффилированных лиц и их дополнение, предложен-
ные меры повышения качества принятия решений 
о кредитовании являются дополнением современ-
ной теории риск-менеджмента и могут применять-
ся в практике российских банков. 
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Сегодня риск является неотъемлемым элементом 
в экономической жизни и сопровождает любые 
сферы деятельности любой организации, функцио-
нирующей в современных условиях. Вопросы об из-
мерении рисков, их оценке и методах минимизации 
давно уже привлекли внимание ученых-экономи-
стов как с теоретической, так и с практической точ-
ки зрения. Особенно остро данный вопрос стоит 
в сфере банковской деятельности, которая наиболее 
подвержена различным видам рисков.

В процессе своей деятельности банки подверга-
ются чаще всего таким видам рисков, как кредит-
ный, процентный, валютный, правовой риски, риск 
ликвидности и т. д. Однако с учетом последствий, 
произошедших за последнее десятилетие в сфере 
банковской деятельности, особое внимание стоит 
уделить риску потери деловой репутации (репу-
тационному риску), у которого существует доста-
точно много определений, но они не дают полного 
представления о его сущности. С учетом этого мож-
но охарактеризовать данный вид риска следующим 
образом: репутационный риск — это риск возник-
новения у кредитной организации потери деловой 
репутации вследствие воздействия внутренних 

УДК 2964

и внешних факторов, в том числе в результате ее 
неспособности эффективно управлять финансо-
выми и иными видами рисков, а также противо-
действовать легализации (отмыванию) доходов, 
полученных преступным путем, что может по-
влечь  за  собой  как  незначительные,  так  и  гло-
бальные финансовые потери, потерю конкурент-
ной  силы,  а  также  вызвать  риск  ликвидности  
и  в  конечном  итоге  полную  потерю  стоимости 
кредитной организации.

Предложенное определение позволяет объеди-
нить различные точки зрения и отображает важные 
элементы в деятельности российских банков.

События 1998 года способствовали вступлению 
российской банковской системы на новый этап 
своего развития. Высокие темпы инноваций на фи-
нансовых рынках привели к изменению банковской 
деятельности почти до неузнаваемости. Технологи-
ческий прогресс и изменения в законодательстве 
предоставили новые возможности для российских 
банков привели к росту их численности, а также 
к возрастанию конкуренции между ними. В данный 
период банки начали терять прибыль от традици-
онных видов банковских продуктов и услуг, именно 
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обслуживания при помощи, например, интернет-
банка, что избавляет его от необходимости личных 
визитов в банк, нахождения в очередях. Надежный 
банк в современном понимании российских потре-
бителей — это уже не столько известный, имеющий 
долгую историю и глубокие корни, сколько удоб-
ный, быстрый и технически совершенный [1]. 

С каждым годом российские банки, особенно 
крупные, все больше интересуются новыми тех-
нологиями, внедрением информации не только 
о продуктах и услугах, но и внутренних событиях 
в различные социальные источники, проводят раз-
влекательные и благотворительные акции с целью 
привлечения внимания населения к себе. Они также 
активно уделяют внимание внешней и внутренней 
политике, перенимая зарубежный опыт в области 
управления деловой репутацией. Во внутреннюю 
политику многих компаний вошло такое понятие, 
как социальная и корпоративная ответственность, 
а также их практика, что способствует выходу их на 
новый, достаточно высокий уровень. Российским 
банкам необходимо и дальше проводить анализ, 
перенимать опыт, стремиться к достижению высо-
ких результатов и на примере глобальных мировых 
компаний и банков уметь предвидеть и стремиться 
обойти негативные последствия в будущем, выводя 
свой бизнес на мировой уровень, к мировым стан-
дартам.
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в этот момент они начали осуществлять проник-
новение в новые сферы деятельности. Технологи-
ческий прогресс способствовал изменению облика 
банковской сферы, что привело к появлению новых 
возможностей для данной области. 

Последствия мирового экономического кризиса 
2008 года доказали, что неграмотное управление ре-
путационным риском приводит к его увеличению. 
Следует обратить внимание на печальный опыт од-
ного из самых крупнейших в мире банков Lehman 
Brothers. Именно с момента сообщения в СМИ 
о его банкротстве сегодня стало принятым отсчи-
тывать начало мирового экономического кризиса. 
По сообщениям из различных информационных 
источников, после крушения крупнейшего инвести-
ционного американского банка стало проводиться 
тщательное расследование и выяснилось, что ме-
неджеры Lehman Brothers одобряли недостоверную 
отчетность и осознанно «выравнивали» кварталь-
ные показатели. Несмотря на историю более чем в 
полторы сотни лет, банк потерпел крах.

Банки являются кровеносной системой эконо-
мики страны, и их деятельность постоянно нахо-
дится в центре внимания, и чем крупнее кредитная 
организация, тем больше интерес к ней со стороны 
населения. С развитием технологий потребители 
финансовых продуктов и услуг сегодня в большей 
степени заинтересованы не в том, сколько лет суще-
ствует банк, а насколько он технологичный, удоб-
ный и прозрачный в проводимых операциях. Так, 
например, исследовательская компания Synovate 
Comcon опубликовала информацию о том, как 
меняется отношение россиян к банкам, где итоги 
показали, что понимание надежности банка у на-
селения значительным образом претерпело измене-
ния, т. е. такие факторы, как «известность банка» и 
«срок его существования» сегодня далеко не явля-
ются главными. На что в первую очередь обраща-
ют внимание клиенты — это реклама банковских 
продуктов и услуг, в результате которой потреби-
тели реагируют на более привлекательные пред-
ложения и готовы рассматривать менее известные 
кредитные организации. Еще одним из главных на 
сегодняшний день для потребителя факторов яв-
ляется возможность удаленного сервиса. Таким об-
разом, с ростом технологий повышается заинтере-
сованность клиента в возможности качественного  
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reflected important elements for russian banks; and also provided the example of the way how negative occasions could effect on 
their activities and further existence. It is provided factors, which support strengthening of banks' image and additional interest to 
them by financial services consumers

Key words: business reputation, economic crisis, reputation risk.
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стовых выделений (нижний, верхний регистры, курсив, греческие 
буквы и т. д.) 
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